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1. Vertragsgegenstand
Im Rahmen des zwischen den Parteien bestehenden Liefer- und Leistungsverhaltnisses (nachfolgend
,Hauptvertrag” genannt) ist es erforderlich, dass der Auftragnehmer als Auftragsverarbeiteri.S. d. Art.
4 Nr. 8 DSGVO mit personenbezogenen Daten umgeht, fiir die der Auftraggeber Verantwortlicher i. S.
d. Art. 4 Nr. 7 DSGVO ist (nachfolgend , Auftraggeber-Daten” genannt). Dieser Vertrag konkretisiert die
datenschutzrechtlichen Rechte und Pflichten der Parteien im Zusammenhang mit dem Umgang des
Auftragnehmers mit Auftraggeber-Daten zur Durchfiihrung des Hauptvertrags.

2. Art und Zweck der Verarbeitung, Art der personenbezogenen
Daten, Kategorien betroffener Personen, Dauer der

Auftragsverarbeitung
Der Auftragnehmer verarbeitet die personenbezogenen Daten wahrend der Dauer des Hauptvertrages
im Auftrag und nur nach Weisung des Auftraggebers. Art und Zweck der Verarbeitung sowie die Art
der personenbezogenen Daten und die Kategorien betroffener Personen werden in Anlage 1
festgelegt. Jede davon abweichende oder darlber hinaus gehende Verarbeitung von
personenbezogenen Daten, insbesondere zu eigenen Zwecken, ist dem Auftragnehmer untersagt.

3. Weisungsrechte des Auftraggebers
3.1 Die Weisungen des Auftraggebers erfolgen grundsatzlich in Schrift- oder Textform (z.B. E-Mail).
Abweichend hiervon kdnnen (fern-) mindliche Weisungen erfolgen, die im Nachgang in Schrift- bzw.
Textform bestatigt werden.

3.2 Der Auftragnehmer ist verpflichtet, die Weisungen des Auftraggebers unverziiglich oder ggf. unter
Einhaltung einer durch den Auftraggeber festgelegten, angemessenen Frist auszufiihren und
insbesondere personenbezogene Daten auf Weisung des Auftraggebers unverziiglich zu berichtigen,
zu léschen oder zu sperren und dies auf Verlangen schriftlich zu bestatigen.

3.3 Ist der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen diesen Vertrag,
gegen die DSGVO oder gegen andere Datenschutzbestimmungen der EU oder der Mitgliedstaaten
verstoRt, hat er den Auftraggeber unverziiglich darauf hinzuweisen. Der Auftragnehmer ist berechtigt,
die Ausfiihrung der Weisung bis zu einer Bestitigung oder Anderung der Weisung durch den
Auftraggeber auszusetzen.

3.4 Soweit der Auftragnehmer durch das Recht der Union oder der Mitgliedstaaten, dem der
Auftragnehmer unterliegt, verpflichtet ist, die personenbezogenen Daten auch ohne Weisung des
Auftraggebers zu verarbeiten, teilt der Auftragnehmer dem Auftraggeber den Grund der Verarbeitung
und die entsprechenden rechtlichen Anforderungen rechtzeitig vor der Verarbeitung mit, sofern das
betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen offentlichen Interesses
verbietet.
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4. Pflichten des Auftraggebers
4.1 Der Auftraggeber ist nach auBen, also gegeniliber Dritten und den Betroffenen, fir die
Rechtmaligkeit der Verarbeitung der Auftraggeber-Daten sowie fiir die Wahrung der Rechte der
Betroffenen verantwortlich.

4.2 Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse
von Betriebs- und Geschéaftsgeheimnissen (insbesondere in Bezug auf technische und organisatorische
Malnahmen der Datensicherheit) des Auftragnehmers vertraulich zu behandeln. Dieser Verpflichtung
bleibt auch nach Beendigung dieses Vertrages bestehen.

4.3 Soweit sich der Auftragnehmer gegen einen Anspruch auf Schadenersatz nach Art. 82 DSGVO,
gegen ein drohendes oder bereits verhdngtes BuRgeld nach Art. 83 DSGVO oder sonstige Sanktionen
im Sinne des Art. 84 DSGVO mit rechtlichen Mitteln verteidigen will, erlaubt der Auftraggeber dem
Auftragnehmer Details der Auftragsverarbeitung inklusive erlassener Weisungen zum Zweck der
Verteidigung offenzulegen.

5. Pflichten des Auftragnehmers

5.1 Soweit sich eine betroffene Person in Wahrnehmung ihrer Rechte aus Kapitel 3 DSGVO (Art. 12 bis
23 DSGVO) unter Beriicksichtigung von Teil 2, Kapitel 2 BDSG (§§ 32 bis 37 BDSG) unmittelbar an den
Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverziiglich an den Auftraggeber
weiterleiten. Der Auftragnehmer unterstiitzt den Auftraggeber auf zumutbare Weise mit geeigneten
technischen und organisatorischen MalRnahmen dabei, seiner Pflicht zur Beantwortung solcher
Antrdage auf Wahrnehmung der in Kapitel 3 DSGVO benannten Rechte der betroffenen Person
nachzukommen.

5.2 Der Auftragnehmer unterstiitzt den Auftraggeber unter Beriicksichtigung der Art der Verarbeitung
und der dem Auftragnehmer zur Verfligung stehenden Informationen bei der Einhaltung der in den
Artikeln 32 bis 36 DSGVO genannten Pflichten.

5.3 Wenn dem Auftragnehmer hinsichtlich der verarbeiteten Auftraggeber-Daten eine Verletzung des
Schutzes personenbezogener Daten im Sinne des Art.4 Nr.12DSGVO bekannt wird
(,,Datenschutzvorfall”), meldet er dies dem Verantwortlichen unverziiglich. Im Rahmen der Meldung
gem. Art. 33 Abs. 2 DSGVO teilt der Auftragnehmer dem Auftraggeber nach Maoglichkeit den Zeitpunkt
sowie Art und AusmaR des Vorfalls, das betroffene IT-System, die betroffenen Personen, den Zeitpunkt
der Entdeckung, alle denkbaren nachteiligen Folgen des Datensicherheitsvorfalls sowie die daraufhin
ergriffenen MaRnahmen mit.

5.4 Der Auftragnehmer informiert den Auftraggeber unverziiglich, wenn Rechte des Auftraggebers an
den personenbezogenen Daten beim Auftragnehmer durch MaBnahmen Dritter oder durch sonstige
Ereignisse maRgeblich beriihrt werden.

5.5 Der Auftragnehmer ist verpflichtet, auf Verlangen des Auftraggebers samtliche Auftraggeber-
Daten herauszugeben. Vom Auftraggeber erhaltene Datentrager sind gesondert zu kennzeichnen und
laufend zu verwalten. Kopien und Duplikate der personenbezogenen Daten diirfen ausschlieRlich nach
vorheriger Zustimmung durch den Auftraggeber angefertigt werden, sofern sie nicht zur
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ordnungsgemalen Durchfiihrung dieser Vereinbarung bzw. des jeweiligen Projektauftrags oder zur
Einhaltung von gesetzlichen Aufbewahrungspflichten dienen.

5.6 Sofern eine gesetzliche Pflicht besteht, benennt der Auftragnehmer einen
Datenschutzbeauftragten (Art. 37 ff. DSGVO) und teilt dessen Kontaktdaten sowie ggf. den Wechsel
des Datenschutzbeauftragten dem Auftraggeber zum Zwecke der direkten Kontaktaufnahme
mindestens in Textform mit.

6. Sicherheit der Verarbeitung

6.1 Der Auftragnehmer ergreift alle gemaR Art. 32 DSGVO erforderlichen MaRnahmen, um ein dem
Risiko der Verarbeitung angemessenes Schutzniveau zu gewahrleisten. Diese Mallnahmen schlieSen
insbesondere die Fahigkeit ein, die Vertraulichkeit, die Integritdt, die Verfligbarkeit sowie der
Belastbarkeit der Systeme auf Dauer sicherzustellen und die Verfiigbarkeit der personenbezogenen
Daten und den Zugang zu ihnen bei einem physischen oder technischen Zwischenfall rasch
wiederherzustellen. Der Auftragnehmer fiihrt regelmiRig eine Uberpriifung, Bewertung und
Evaluierung der Wirksamkeit der technischen und organisatorischen MaRnahmen zur Gewahrleistung
der Sicherheit der Verarbeitung durch und dokumentiert die Ergebnisse.

6.2 Der Auftragnehmer garantiert, dass er vor Beginn der Verarbeitung der Auftraggeber-Daten die in
Anlage 2 dieses Vertrags aufgelisteten technischen und organisatorischen MaBnahmen implementiert,
wahrend der Dauer der Verarbeitung aufrechterhalt und wenn erforderlich dem Stand der Technik und
dem Risiko der Verarbeitung anpassen wird.

6.3. Der Auftragnehmer gewahrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten
befugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen.

6.4. Im Rahmen dieses Auftrages werden auch Daten verarbeitet, die einem Berufsgeheimnis i.S. des
§ 203 Strafgesetzbuch (StGB) unterliegen. Der Auftragnehmer gewahrleistet, sich die zur Verarbeitung
der personenbezogenen Daten befugten Personen zur Verschwiegenheit gem. § 203 Ab. 4 verpflichtet
haben.

7. Kontrollrechte des Auftraggebers

7.1 Der Auftragnehmer raumt dem Auftraggeber ein Kontrollrecht zur Priifung der Datenverarbeitung
sowie Einhaltung dieses Vertrags bzw. des jeweiligen Projektauftrags ein. Insbesondere stellt der
Auftragnehmer dem Auftraggeber alle Informationen zum Nachweis der Einhaltung der in diesem
Vertrag niedergelegten Pflichten zur Verfiigung und erméglicht die Durchfithrung von Uberpriifungen
einschlieRlich Inspektionen. Die Kontrollhandlungen kénnen ebenfalls durch einen zur Geheimhaltung
verpflichteten Dritten vorgenommen werden, sofern es sich bei dem Dritten um keinen Konkurrenten
des Auftragnehmers handelt.

7.2 Die Parteien sind sich einig, dass der Auftraggeber eine Uberpriifung nach Ziffer 7.1 durchfiihrt,
indem er den Auftragnehmer anweist, nach seiner Wahl ein geeignetes Testat, einen Bericht oder
Berichtsauszligen unabhangiger Instanzen (z.B. Wirtschaftsprifer, Revision, Datenschutzbeauftragter,
Informationssicherheitsbeauftragter, Datenschutzauditor oder Qualitatsauditor) oder eine geeignete
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Zertifizierung durch ein IT-Sicherheits- oder Datenschutzaudit — z.B. nach I1SO 27001 oder BSI-

Grundschutz — (,,Prifungsbericht”) vorzulegen. In begriindeten Ausnahmen kann der Auftraggeber
eigenstandige Inspektionen durchfihren.

7.3 Der Auftragnehmer verpflichtet sich, die Durchfiihrung der Kontrollen zu unterstitzen. Dies
beinhaltet die Gewahrung samtlicher bendtigter Zugangs-, Auskunfts- und Einsichtsrechte. Gleiches
gilt fur offentliche Kontrollen durch die zustdandige Aufsichtsbehorde gemaR den anwendbaren
Datenschutzvorschriften.

7.4 Der Auftraggeber hat den Auftragnehmer rechtzeitig (in der Regel mindestens vier Wochen vorher)
Uber alle mit der Durchfiihrung der Kontrolle zusammenhdngenden Umstdnde zu informieren. Der
Auftraggeber darf in der Regel eine Kontrolle pro Kalenderjahr durchfiihren. Hiervon unbenommen ist
das Recht des Auftraggebers, weitere Kontrollen im Fall von besonderen Vorkommnissen
durchzufiihren.

8. Unterauftragsverhaltnisse

8.1 Der Auftragnehmer darf Unterauftragsverhdltnisse mit weiteren Auftragsverarbeitern
(Subdienstleister) begriinden. Zurzeit beschaftigt der Auftragnehmer die in Anlage 3 bezeichneten
Subdienstleister. Mit deren Beauftragung erklart sich der Auftraggeber einverstanden. Der
Auftragnehmer informiert den Auftraggeber immer (iber jede beabsichtigte Anderung in Bezug auf die
Hinzuziehung oder die Ersetzung von Subdienstleistern, wodurch der Auftraggeber die Moglichkeit
erhélt, gegen derartige Anderungen innerhalb von zwei Wochen Einspruch zu erheben, wobei dies
nicht ohne wichtigen datenschutzrechtlichen Grund erfolgen darf. Sofern der Auftraggeber keine
begriindeten Einwénde innerhalb von 2 Wochen ab Mitteilung tiber die Anderung erhebt, gilt diese als
durch den Auftraggeber genehmigt. Der Auftragnehmer weist den Auftraggeber bei Beginn der Frist
auf diese Bedeutung seines Verhaltens hin. Im Fall eines Einspruchs kann der Auftragnehmer nach
eigener Wahl die Leistung ohne die beabsichtigte Anderung erbringen oder — sofern die Erbringung
der Leistung ohne die beabsichtige Anderung fiir den Auftragnehmer nicht zumutbar ist — die Leistung
gegeniiber dem Auftraggeber innerhalb von zwei Wochen nach Zugang des Einspruchs einstellen und
den Hauptvertrag fristlos und mit sofortiger Wirkung kiindigen.

8.2 Ist die Beauftragung eines Subdienstleisters mit einer Ubermittlung der Auftraggeber-Daten in ein
Land auBerhalb der Europdischen Union (EU) oder des Europdischen Wirtschaftsraum (EWR)
(,Drittland”) verbunden, gelten zusatzlich die Vorgaben aus Ziffer 9.

8.3 Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten
Datenschutzpflichten, auch gegeniliber dem Subdienstleister gelten und diesen gem. Art. 28 Abs. 4
DSGVO vor Aufnahme der Tatigkeiten entsprechend im Wege eines Vertrags oder eines anderen
Rechtsinstruments nach dem Unionsrecht oder dem Recht des betreffenden Mitgliedstaats zu
verpflichten, wobei insbesondere hinreichende Garantien dafiir geboten werden miissen, dass die
geeigneten technischen und organisatorischen MaRnahmen so durchgefihrt werden, dass die
Verarbeitung entsprechend den Anforderungen der DSGVO erfolgt.
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9. Ubermittlung von Auftraggeber-Daten an Drittlander

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet grundsatzlich in einem
Mitgliedsstaat der Europaischen Union (EU) oder in einem Vertragsstaat des Abkommens (ber den
Européischen Wirtschaftsraum (EWR) statt. Jede Ubermittlung der Auftraggeber-Daten in ein Land
auBerhalb von EU/EWR (,,Drittland”) erfolgt nur wenn die besonderen Voraussetzungen der Art. 44 ff.
DSGVO erfiillt sind.

10. Rickgabe und Loschung von Auftraggeber-Daten

10.1 Der Auftragnehmer hat sdamtliche Auftraggeber-Daten nach Abschluss der Erbringung der
Verarbeitungsleistungen und insbesondere nach Beendigung der vertragsgegenstiandlichen
Leistungserbringung (insbesondere bei Kiindigung oder sonstiger Beendigung des Hauptvertrags) an
den Auftraggeber herauszugeben und anschlieRend datenschutzgerecht zu l6schen (inkl. vorhandener
Kopien). Von dem Auftraggeber erhaltene Datentradger sind an den Auftraggeber zuriickzugeben oder
unter Einhaltung einer angemessenen Schutzstufe zu vernichten. Gleiches gilt fiir Test- und
Ausschussmaterial. Dies gilt nicht, sofern nach dem Unionsrecht oder dem Recht der Mitgliedstaaten
eine Verpflichtung zur Speicherung der personenbezogenen Daten besteht.

10.2 Dokumentationen und Protokolle, die dem Nachweis der auftrags- und ordnungsgemafien
Datenverarbeitung oder gesetzlichen Aufbewahrungsfristen dienen, sind entsprechend der jeweiligen
Aufbewahrungsfristen Gber das Vertragsende hinaus aufzubewahren.

11. Laufzeit und Kindigung
Die Laufzeit und Kiindigung dieses Vertrags richten sich nach den Bestimmungen zur Laufzeit und
Kindigung des Hauptvertrags. Eine Kindigung des Hauptvertrags bewirkt automatisch auch eine
Kindigung dieses Vertrags. Eine isolierte Kiindigung dieses Vertrags ist ausgeschlossen.

12. Vorrangklausel
Soweit in diesem Vertrag keine Sonderregelungen enthalten sind, gelten die Bestimmungen des
Hauptvertrages. Im Fall von Widerspriichen zwischen diesem Vertrag und Regelungen aus sonstigen
Vereinbarungen, insbesondere aus dem Hauptvertrag, gehen die Regelungen aus diesem Vertrag vor.

13. Anlagen
Anlage 1: Zweck, Art und Umfang der Datenverarbeitung, Art der Daten und Kreis der Betroffenen
Anlage 2: Technische und organisatorische MaBnahmen
Anlage 3: Unterauftragnehmer
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Anlage 1: Art und Zweck der Datenverarbeitung, Art der Daten und Kategorien

betroffener Personen
Art und Zweck der Datenverarbeitung:

Bei der Datenverarbeitung handelt es sich um die Zurverfiigungstellung von erstellten Laborergebnissen und
Immunitatsstatus an die betroffene Person.

Art der personenbezogenen Daten:

Personenbezogene Daten (Anrede, Geschlecht, Name, Nachname, Geburtsdatum, Adresse, Handynummer,
Festnetznummer, E-Mail-Adresse, Krankenversicherungsdaten),

besonders sensible personenbezogene Daten wie Gesundheitsdaten (insb. Immunitéatsstatus und
Labortestergebnisse),

berufliche Organisationsdaten (Adress- und Kontaktdaten des Auftraggebers)

berufliche Kontaktdaten (Mitarbeiter: Name, Vorname, Geschlecht, E-Mail-Adresse, Telefonnummer,
Mobilnummer)

Kategorien betroffener Personen:

Auftraggeber und Mitarbeiter des Auftraggebers,

Kunden des Auftraggebers (Jede Person, mit der eine Kunden-Geschaftsbeziehung besteht, z.B. private
Personen, Pflegepatienten),

Jede natirliche Person, mit der eine Geschaftsbeziehung besteht (mit dem Auftraggeber) aulRer Kunden; z.B.
Inhaber und Mitarbeiter von Pflegeeinrichtungen, Arzte, Praxismitarbeiter, Testzentrum.

Kinder (Personen unter 16 Jahren; z.B. als Patienten)




Anlage 2: Technische und organisatorische MaRnahmen
1. Vertraulichkeit (Art. 32 Abs. 1 lit. b) DSGVO) und Verschliisselung (Art. 32 Abs. 1 lit. a) DSGVO)

Zutrittskontrolle
Malinahmen, damit Unbefugten der Zutritt zu den Datenverarbeitungsanlagen verwehrt wird, mit
denen personenbezogene Daten verarbeitet werden:

Die Buroraume sind mit Sicherheitsschléssern ausgestattet, fir welche nur wenige ausgewahlte
Mitarbeiter Schlissel besitzen.

Wir nehmen IT Hosting/Cloud-Dienste der windcloud 4.0 GmbH in Anspruch, welche umfassende
MaBnahmen gewdhrleistet; dies sind u.a. Alarmanlage, Chipkarten/Transpondersysteme,
SchlieRsystem mit Codesperre, Videolberwachung der Eingdange und samtlicher kritischer
Gebaudeteile, Schlusselregelung, Besucherbuch/Protokoll der Besucher, Sorgfalt bei der Auswahl der
Reinigungsdienste

Zugangskontrolle/Verschliisselung
Malinahmen, die verhindern, dass Unbefugte die Datenverarbeitungsanlagen und -verfahren
benutzen:

- Zugang zu Daten rollenbasiert gesichert. Zugang zu Produktivdaten nur fiir eingeschrankte
Nutzerzahl moglich.

- Zugang zu extern gehosteten/betriebenen IT-Systemen ist besonders gesichert (Verschlisselung,
VPN)

- Abschottung des Netzwerkes gegen ungewollte Zugriffe von auBen (Firewall)

- Zugang zu IT-Systemen nur mit Benutzerkennung und individuellem Passwort méglich

- Passwortrichtlinie wird tGber Active Directory durchgesetzt.

- IT-Systeme werden bei wiederholt erfolglosem Anmeldeversuch automatisch gesperrt.

- Bildschirmsperre an Arbeitsstationen, automatische Sperrung bei langerer Abwesenheit

- Wir nehmen IT Hosting/Cloud-Dienste der windcloud 4.0 GmbH in Anspruch, welche umfassende
MaRnahmen gewahrleistet; dies sind u.a. Anti-Viren-Software Server, Firewall, Intrusion

Detection Systeme, Einsatz von VPN bei Remote-Zugriffen, Verschliisselung von Notebooks, allg. Richtlinie
Datenschutz und-sicherheit.

Zugriffskontrolle

Malnahmen, die gewahrleisten, dass die zur Benutzung der Datenverarbeitungsverfahren
Befugten ausschliefRlich auf die ihrer Zugriffsberechtigung unterliegenden personenbezogenen
Daten zugreifen kénnen:

- Individuelle Zugriffsrechte fir jeden einzelnen Benutzer, zentrale Verwaltung und Steuerung

- Zugriffsberechtigungen werden aufgabenbezogen und nach dem Need-to-know-Prinzip erteilt.

- RegelméaRige Uberpriifung der Zugriffsberechtigungen. Nicht mehr erforderliche Berechtigungen

werden unverziglich entzogen.

- Aufzeichnung von Zugriffen auf das IT-System

- Wir nehmen IT Hosting/Cloud-Dienste der windcloud 4.0 GmbH in Anspruch, welche umfassende
MaRnahmen gewahrleistet; dies sind u.a. physische Loschung von Datentrdgern, Protokollierung

von Zugriffenauf Anwendungen, konkret bei der Eingabe, Anderung und Léschung von Daten,

Einsatz von Berechtigungskonzepten, minimale Anzahl an Administratoren, Verwaltung der Benutzerrechte
durch Administratoren.
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Trennungskontrolle/Zweckbindungskontrolle
Malnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden kdnnen:

- Trennung der Zugriffsregelungen liber Datenbankprinzip

- Softwareseitige Mandantentrennung

- Trennung von Produktiv- und Testsystemen (in getrennten Datenbanken)

- Wir nehmen IT Hosting/Cloud-Dienste der windcloud 4.0 GmbH in Anspruch, welche umfassende
MaRnahmen gewahrleistet; dies sind u.a. Trennung von Produktiv- und Testumgebung,

physikalische Trennung (Systeme/Datenbanken/Datentrager), Steuerung tber Berechtigungskonzept,
Datensdtze mit Zweckattributen versehen.

2. Integritat (Art. 32 Abs. 1 lit. b) DSGVO)

Weitergabekontrolle

MaBnahmen, die gewahrleisten, dass personenbezogene Daten bei der elektronischen
Ubertragung oder wihrend ihres Transports oder ihrer Speicherung auf Datentriger nicht
unbefugt gelesen, kopiert, verandert oder entfernt werden kdonnen, und dass tUberprift und
festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch
Einrichtungen zur Dateniibertragung vorgesehen ist:

- Datenspeicherung und -verarbeitung erfolgt auf IT-Systemen im Rechenzentrum. Verbindung

zwischen Clients und Server ist besonders gesichert (Verschliisselung, VPN).

- Wiederbeschreibbare Datentrager werden vor der Wiederverwendung nach Standard DOD 5220-

220.M geldscht.

- Besucher haben keinen Zugriff auf betriebliches LAN/WLAN.

- Wir nehmen IT Hosting/Cloud-Dienste der windcloud 4.0 GmbH in Anspruch, welche umfassende
MaRnahmen gewahrleistet; dies sind u.a. Email-Verschliisselung, Einsatz von VPN, Bereitstellung

Uber verschlisselte Verbindungen wie sftp, https, Dokumentation der Datenempfanger sowie der Dauer der
geplanten Uberlassung bzw. der Léschfristen.

Eingabekontrolle

Malnahmen, die gewahrleisten, dass nachtraglich iberprift werden kann, ob und von wem
personenbezogene Daten in Datenverarbeitungssystemen eingegeben, verdandert oder entfernt
werden kdnnen:

- automatisierte Protokollierung der Dateneingabe, Anderung oder Léschung

- Protokollierung gescheiterter Zugriffsversuche

- Protokollierung aller Aktivitaten auf dem Server

- Sicherung der Protokolldaten gegen Verlust oder Verdanderung

- Wir nehmen IT Hosting/Cloud-Dienste der windcloud 4.0 GmbH in Anspruch, welche umfassende
MaRnahmen gewihrleistet; dies sind u.a. technische Protokollierung der Eingabe, Anderung und
Léschung von Daten, Ubersicht, mit welchen Programmen welche Daten eingegeben, gedndert

oder geléscht werden kénnen, Nachvollziehbarkeit von Eingabe, Anderung und Léschung von Daten durch
individuelle Benutzernamen (nicht Benutzergruppen).

3. Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b) DSGVO), rasche Wiederherstellbarkeit
(Art. 32 Abs. 1 lit. c) DSGVO
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Verfiigbarkeitskontrolle
MaBnahmen, die gewahrleisten, dass personenbezogene Daten gegen zufallige Zerstorung oder
Verlust geschitzt sind (die Angaben beziehen sich auf eigene IT-Systeme des Auftragnehmers):

- Datensicherheitskonzept

- Versionierte Daten- und Systembackups nach Backup-Plan (taglich/wb6chentlich)

- Festplattenspiegelung (RAID), Backup-Rechenzentrum

- Schadsoftwareschutz

- Sicherheitsrelevante Updates und Patches werden regelmaRig und zeitnah eingespielt.

- Erhaltene und auszuliefernde Datentrager werden Schadsoftwarecheck unterzogen.

- Notfallplan

- Unterbrechungsfreie Stromversorgung

- Wir nehmen IT Hosting/Cloud-Dienste der windcloud 4.0 GmbH in Anspruch, welche umfassende
MaRnahmen gewahrleistet; dies sind u.a. Feuer- und Rauchmeldeanlagen, Feuerldscher
Serverraum, Serverraumiiberwachung von Temperatur und Feuchtigkeit,
Serverraumklimatisierung, Backup- & Recovery-Konzept (ausformuliert), regelm. Tests zur
Datenwiederherstellung und Protokollierung der Ergebnisse, getrennte Partitionen fiir Betriebssysteme und
Daten

4. Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d)
DSGVO, Art. 25 Abs. 1 DSGVO)

Auftragskontrolle
MaBnahmen, die gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet
werden, nur entsprechend den Weisungen des Auftragsgebers verarbeitet werden kénnen:

- Auftragnehmer werden sorgfaltig ausgesucht.

- Kontrolle des Auftragnehmers durch die Geschaftsfiihrung oder den Datenschutzbeauftragten.

- Fur die Verarbeitung von Behandlungsdaten von Patienten werden nur die Windcloud 4.0 GmbH
als Cloud-Anbieter und Trilion s.r.l. als Softwareentwickler (freier Mitarbeiter) in Anspruch
genommen.

- Arzte werden (iber neue Verdachtsfille mittels E-Mail (Microsoft) oder -wenn keine E-Mail-
Adresse hinterlegt wurde- per Fax (Teamnet GmbH, retarus GmbH) benachrichtigt. Dabei werden
keine Klarnamen, sondern nur pseudonymisierte Daten tGbermittelt (s. Anlage 2, Punkt 5.
Pseudonymisierung).

- Wir nehmen IT Hosting/Cloud-Dienste der windcloud 4.0 GmbH in Anspruch, welche umfassende
MaRnahmen gewahrleistet; dies sind u.a. vorherige Priifung der vom Auftragnehmer getroffenen
SicherheitsmalRnahmen und deren Dokumentation, sorgfaltige Auswahl des Auftragsnehmers,

bei ldngerer Zusammenarbeit laufende Uberpriifung des Auftragnehmers und seines Schutzniveaus

Datenschutz-Management

Maflnahmen, die eine Steuerung der Datenschutzprozesse ermdglichen und die Einhaltung der
datenschutzrechtlichen Vorgaben nachweisbar sicherstellen:

- Es wurde eine fachkundige Person zum Datenschutzbeauftragten benannt:

David Oberbeck, E-Mail: datenschutzbeauftragter@vitabook.de

- Es gibt ein dokumentiertes Datenschutz-Management-System.

- Beschaftigte werden regelmalig im Datenschutz geschult und sensibilisiert und sind liber die
Vertraulichkeit von Daten belehrt.

- Wir nehmen IT Hosting/Cloud-Dienste der windcloud 4.0 GmbH in Anspruch, welche umfassende
MalRnahmen gewahrleistet; dies sind u.a. zentrale Dokumentation aller Verfahrensweisen und
Regelungen zum Datenschutz mit Zugriffsmoglichkeit fiir Mitarbeiter nach Bedarf/Berechtigung,
Sicherheitszertifizierung nach 1SO 27001, BSI IT-Grundgesetz oder ISIS12,

Datenschutzbeauftragter: dsgvoNORD GmbH, Erfillung der Informationspflichten nach Art. 13 und 14
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DSGVO

5. Pseudonymisierung (Art. 32 Abs. 1 lit. a) DSGVO, Art. 25 Abs. 1 DSGVO)

MaBnahmen, die gewahrleisten, dass personenbezogene Daten in einer Weise verarbeitet werden,
dass die Daten ohne Hinzuziehung zusatzlicher Informationen nicht mehr einer spezifischen
betroffenen Person zugeordnet werden kdnnen, sofern diese zusatzlichen Informationen
gesondert aufbewahrt werden und entsprechenden technischen und organisatorischen
Malinahmen unterliegen.

- Personenbezogene Patienten- und Behandlungsdaten werden im ILD-board nach Moglichkeit
automatisch pseudonymisiert (Extrahierung der Initialen aus Vor- und Nachname des Patienten).
- Hochgeladene Dokumente (dicom oder Bilddateien, pdf-Dokumente) kdnnen nicht oder nur
bedingt durch den Auftragnehmer automatisch pseudonymisiert werden.

- Bei der Ubermittlung von Nachrichten an Arzte per E-Mail oder Fax werden keine Klarnamen
Gbermittelt, sondern nur pseudonymisierte Daten. Dem Arzt selbst ermoglicht diese
Pseudonymisierung dennoch eine vereinfachte Zuordnung der Behandlungsfille.

- Wir nehmen IT Hosting/Cloud-Dienste der windcloud 4.0 GmbH in Anspruch, welche umfassende
MaRnahmen gewahrleistet; dies sind u.a. im Falle einer Pseudonymisierung: Trennung der
Zuordnungsdaten und Aufbewahrung in getrenntem und abgesicherten System, interne
Anweisung, personenbezogene Daten im Falle einer Weitergabe oder auch nach Ablauf der
gesetzlichen Loschfrist moglichst zu anonymisieren/pseudonymisieren.
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Anlage 3: Unterauftragnehmer

- VIROMED

Bl cDicAaL

Name

Anschrift/Land

Auftragsinhalt

Windcloud 4.0 GmbH

Lecker StraBe 7, 25917 Enge-
Sande

Cloud Service

Microsoft Ireland
Operations Ltd

One Microsoft Place, South
County Business Park,
Leopardstown, Dublin 18,
D18, P521, Ireland

MS Outlook, MS Teams

Trilion Tech, s.r.o.

Fialkova 2528/13, 955 01
Topol’cany, Slowakei

Softwareentwicklungsleistungen

Teamnet GmbH

Technologiepark 20
33100 Paderborn

Faxdienste
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:%VIROMED

MEDICAL

Viromed Medical GmbH
Flensburger StraBe 18
25421 Pinneberg

Geschaftsfiihrer Christoph Schostek
Eingetragen beim Amtsgericht
Pinneberg HRB 15638

USt. DE33 73 89 529

Telefon 040 - 429347077
E-Mail support@viromed.de

Deutsche Bank

IBAN: DE77 2007 0000 0091 3830 00
BIC: DEUTDEHHXXX

Financial Partner Distel Invest GmbH
Eugen Miinch Beteiligungsgesellschaft
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